SIRINEVLER ILKOKULU
E-GUVENLIK OKUL POLITiKASI
AMAC

Egitim ortamlarinda dijital glivenlik (e-Safety), 6grencilerin, 6gretmenlerin ve tim egitim toplulugunun dijital diinyada gtivenli bir
sekilde hareket etmeleri ve olasi tehditlerden korunmalari icin hayati &neme sahiptir. iste egitim ortamlarinda e-Safety'nin
onemini agiklayan baslica noktalar sunlardir:

Ogrencilerin Korunmasi

e Ogrenciler, dijital ortamda siber zorbalik, zararli icerikler, dolandiricilik ve kimlik hirsizhig gibi risklerle karsilasabilir. E-safety, bu
tir tehditlere karsi gocuklari korumayi ve giivenli bir cevrimici deneyim saglamayi amaglar.

Dijital Okuryazarlik ve Giivenli Kullanim

« Dijital glivenlik (e-Safety), 6grencilere, glivenilir kaynaklari tanima ve kisisel bilgileri koruma gibi temel dijital okuryazarlik
becerileri kazandirir.

Siber Zorbaligi Onleme

e Egitim ortamlarinda siber zorbalik yaygin bir sorun haline gelmistir. E-safety politikalari ve egitimleri, bu tlr davranislari
onlemeye ve farkindalik yaratmaya yardimci olur.

e Ogrenciler, siber zorbalik durumunda ne yapmalari gerektigini 6grenir ve destek arama yollarini bilir.

Egitim Siirecinde Verimlilik ve Giivenlik

¢ Cevrimigi platformlarin glivenli bir sekilde kullanilmasi, egitim siirecinin kesintisiz ve etkili bir sekilde devam etmesini saglar.
o Ogrenciler ve 6gretmenler, cevrimici derslere ve kaynaklara giivenli bir sekilde erisebilir.

Ogretmenlerin ve Ailelerin Rolii

¢ E-safety, yalnizca 6grenciler igin degil, 6gretmenler ve aileler i¢in de 6nemlidir. Onlarin bu konuda bilinglenmesi, 6grencilere
rehberlik edebilmeleri agisindan kritiktir.

Gizlilik ve Veri Guvenligi

e Ogrencilerin kisisel bilgilerinin ve okul verilerinin korunmasi, egitim ortamlarinda biiyik bir &nceliktir. E-safety politikalari, veri
gizliligini saglamak ve olasi ihlalleri dnlemek icin uygulanir.

Etik ve Sorumlu Dijital Davranis Gelistirme
» E-safety, 6grencilere etik ve sorumlu bir dijital vatandas olmayi 6gretir.

¢ Cevrimici davranislarin sonuglarini anlamalarini ve diger bireylere saygi géstermelerini saglar.

Bu &nem cercevesinde hazirlanan e-Giivenlik(e-Safety) okul politikasi araciligiyla SIRINEVLER ILKOKULU internet ve bilisim
sistemlerinin kullanim kosullarini ve politikasi belirlenmistir:

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

= Okuldaki internet saglayicisi (MEB) her tiirlG zararli iceriklere ulasimi engellemistir. Bu sitelere erisim MEB internet
filtreleme agi tarafindan engellenir.

= Okulumuzda ders anlatimi yapilan her alanda glivenli internet erisim agi vardir. Glivenli internet erisim agi, ag givenlik
filtresiyle kullaniimaktadir.

= Okulumuzun internet sitesi bulunmaktadir. Bu ag (izerinde yayinlanan veriler kontrolli olarak paylasiimaktadir.

= QOgretmenler USB'lerini kendi sorumluluklarindaki bilgisayarlarinda kullanabilir. Ogrencilerin USB bellek kullanmalarina
izin verilmez.

= Okulumuzda bilgisayarlarimizda virlis korumasi vardir. Okulumuzda 6grencilerin cep telefonu kullanimi yasaktir.
Rehberlik servisi tarafindan 6grencilerimize ve velilerimize yonelik diizenli olarak, Teknoloji Bagimliligi, Teknolojinin
Bilingli Ve Glivenli Kullanimi, Siber Zorbalik gibi konularda ¢alismalar yapilmaktadir.

»  Okulumuzda "Givenli internet Giinii" kutlanmaktadir. Okul paydaslarimiz istedikleri zaman bilingli/giivenli teknoloji
kullanimi ile ilgili bilgi alabilmekteler.

= Derslerde internet etigi ve glivenli internet kullanimi konulan 6grencilerimize aktariimaktadir. Okulumuzda 21.yy
iletisim becerileri 6Gnemsenmektedir. Bununla ilgili olarak 6grencilerimizin dersleri ile iliskilendirerek bilgi teknolojileri
kullanim becerilerini gelistirme calisiilmalari yapiimaktadir.



= Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

= Okulumuzun 6grencilerinin yiizleri okula ait hicbir web sayfasinda ya da e-Twinning dahilindeki proje resimlerinde agik
bir sekilde izinsiz gosterilmeyecektir.

= Ogrencilerimizin ve velilerimizin okulumuza kayit olurken paylastiklari kisisel bilgiler okul yénetimi tarafindan
korunmaktadir.

= Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz. Okulumuzda Kisisel verilerin
Korunmasi Kanuna uyulur.

SORUMLULUKLAR
Bu politikanin hazirlanmasindan, glincellenmesinden ve uygulamaya konmasindan okul yénetimi sorumludur.
e-Guvenlik politikalarinin uygulanmasinda galisanlarimizin, 6grencilerimizin velilerimizin sahip oldugu sorumluluklar sunlardir:
OKUL CALISANLARININ SORUMLULUKLARI:
= Okulun e-Guvenlik Politikalarina bagl kalmak.
= Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.
= Egitim ve 6gretim faaliyetlerinde bireysel kullanim esnasinda okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.
» Cevrimigi glivenlik konusunda farkindaliga sahip olmak
= Egitim 6gretim faaliyetlerinde miifredat ile cevrimigi glivenlik egitimini iliskilendirme.
OGRENCILERIN SORUMLULUKLARI:
* Okulun e-Glvenlik politikalarini okumak ve onlara bagli kalmak.
» Kendilerini ve baskalarini ¢cevrimigi olarak korunmanin yollarini 6grenmek ve hayata gecgirmek.
= Bilgi teknolojilerinin kullanirken bir sorun olustugunda giivenilir bir yetiskinden yardim istemek.
» Cevrim ici her tirll platformda digerlerinin haklarina saygi duymak.
EBEVEYNLERIN SORUMLULUKLARI:
» Okul e-Glvenlik politikalarini 6grenmek ve hayata gecirmek. Ayni sekilde ¢ocuklarini bu politikaya bagl kalmaya tesvik etmek.
» Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini model olmak.

» Okul veya diger ilgili kurumlardan, kendileri veya ¢ocuklari icin teknolojinin dogru kullanimi konusunda yardim veya destek
istemek.

BiLiSiM TEKNOLOJILERI KULLANIM KOSULLARI
OKUL WEB SITESININ YONETILMESI

» Okul Muduriiniin gorevlendirdigi Okul Web Yayin Ekibi, okul web sitesinde yayinlanan cevrimigi icerik icin genel yayin
sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.

= Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

= Web sitesi, erisilebilirlik fikri milkiyet haklarina sayg, gizlilik politikalari ve telif hakki da dahil olmak tizere okulun yayin
yonergelerine uyacaktir.

= Ogrenci calismalari, ebeveynlerinin izniyle yayinlanacaktir.
CEVRIiMIiCi GORUNTU VE VIDEOLAR YAYINLAMA

= Ogrencilerin resimlerinin / videolarinin elektronik olarak yayinlanmasindan dair okula kayit esnasinda ebeveynlerin yazili izni
alinacaktir.

= Okul web sayfasinda c¢evrimici paylasilan tim resimlerin ve videolarin kullanimi, kisisel verilerin korunmasina dair okul
politikasina, prosediirlere ve en genis cercevede yasalara uygun sekilde saglanacaktir.

CEP TELEFONLARININ KULLANIMI



= Ogrenciler tarafindan iletisim araclarini (konusma yaparak, ses ve goriintii alarak, mesaj ve e-mail géndererek, bunlari
arkadaslariyla paylasarak) okul yénetimi ile 6gretmenin bilgisi ve izni disinda kullaniimasi yasaktir.

= istisnalar hari¢ 6grenciler okula telefon getiremezler. Okula mecburi sebeplerden dolayi getirilen cep telefonlari 6grenciler
tarafindan ilk ders baslamadan 6gretmene teslim edilir ve okul sona erdiginden 6gretmenden teslim alinir.

= Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin korunmasini saglamak amaciyla
telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni 6grenci telefonunu ilgili midir yardimcisina teslim eder. Cep
telefonu 6grenci velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

= Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

= Ebeveynlerin okul saatlerinde ¢ocuklariyla iletisim kurmamalari gerektiginde okul idaresine basvurmalari énerilir. Mecburi
durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

* Ebeveynler ve ziyaretgiler, okulun e-gilivenlik politikasina uygun olarak cep telefonlarini ve kisisel cihazlari kullanmalidir.

Bu dokiiman okul e-Giivenlik politikamizi ortaya koymak amaciyla hazirlanmistir. isbu politikanin ihlalinin tespiti durumunda
Sirinevler ilkokulu Miidiirligiv' ne bildirilmesi zorunludur.



